Wysoka dostepnosC w systemie
Linux

Marcin Owsiany

Zakres referatu
e HA pod Linuksem — klastry HA
e dostepne oprogramowanie ustug uczestnictwa

e ., HA solutions”

e Wspotdzielenie danych
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Klastry wysokiej dostepnosci

e Prawie wszystkie system HA na Linuksie to klastry
wysokiej dostepnosci (koszty)

klient 2 klient n

klient 1

Zewnetrzny
podsysteni

dyskowy

(SCSI / FC)

e Podsystemy klastra

— Ustugi uczestnictwa (ang. membership)

— Ustugi komunikacji

— Zarzadzanie klastrem (ang. cluster manage-
ment)

— Odgradzanie od zasobow (ang. resource fenc-
ing)

— Monitorowanie zasobow

— Wspdtdzielenie/replikacja pamieci masowych
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Faillover — zagrozenia

e Mechanizm failover

— wyKkrycie ,,odchodzacego’ wezta

— przejecie adresu IP

— uzyskanie dostepu do wspdtdzielonych danych

(fsck ?7)

— uruchomienie ustug

e Split-brain

1. aktywny jest wezet srvl

2. srvl ulega awarii (przestaje emitowac€ puls i
Swiadczy¢ ustugi), ale nie umiera. System
plikdw jest w nieokreSlonym stanie (brudne bu-
fory na srvl). Podobnie: przy utracie tacznosci.

3. srv2 traci puls srvl, montuje dysk read/write,
przejmuje funkcje wezta aktywnego

4. srvl nagle czuje sie lepiej i zapisuje bufory na
dysk

5. O00ps!
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Resource fencing

e Metoda quorum — nie zawsze mozliwa i nie zawsze
skuteczna

e Resource fencing == ,,Odgradzanie od za-
sobow” — przed przejeciem roli aktywnego wezta
uniemozliwiamy poprzedniemu korzystanie z za-
sobow

e Dwa rodzaje:

— hard fencing (in.: resource based) — zatrzy-
manie I/O na zadanie. Wymaga wsparcia ze
strony sprzetu: np. SCSI reserve/release

— STONITH (Shoot The Other Node In The
Head) — twardy reset. Proste, tanie, uniw-
ersalne.
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Wspotdzielenie danych

Kilka sposobow (w zaleznosci od charakteru ustug i
sposobu modyfikacji):

e Wsparcie sprzetowe — zewnetrzne macierze
SCSI/Fibre Channel

e automatyczna replikacja danych:

— ciagta, jaka oferuje na przyktad DRBD, albo
NBD w potaczeniu z jednym z systemow: RAID
(modut md), LVM lub EVMS

— okresowa — wykonywana CcO pewien czas

— ,,na zadanie” — na przvyktad po aktualizacji
stron WWW sa one rozsytane automatycznie
na innych weztach. (rsync?)

— wykorzystujaca witasne mechanizmy replikacji
danej aplikacji czy ustugi — replikacja MySQL,
OpenLDAP, DNS, NIS itp...

e sieciowe systemy plikow — NFS, codafs czy Inter-
Mezzo

Kwestia systemu plikdow — najlepiej klastrowy, ewen-
tualnie przynajmniej z journalem
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Linux-HA http://linux-ha.org/:

heartbeat

Implementacja ustug uczestnictwa i komunikacji

klient 1 klient 2 klient n

O \\ > Ethernet 1
Q > Ethernet 2
srvi etho | eth etho ethi srv2

ttyS0 heartbeat/\/ ttyS0

zewnetrzny

podsysterl
dyskowy
(SCSI)

Mirroring

=

ZeWnetrzny

podsysterd
dyskowy
(SCSI)

srvl 1.2.3.4 Filesystem::/dev/sdal::/data::ext2 \

apache samba

#6






Linux Virtual Server

LVS (http://www.LinuxVirtualServer.org/) ktadzie
nacisk przede wszystkim na HPC, ale daje tez HA

e redundantny director — eliminacja SPOF

e mon |ub 1directord I|ub keepalived — moni-
torowanie ustug i modyfikacja tablic routingu







,Gotowe’” rozwiazania

Red Hat, Inc. — Piranha (LVS 4 nanny 4+ pulse
+ GUI)

TurboLinux — TurboCluster

UltraMonkey — LVS + heartbeat + Idirectord

Mission critical Linux — Convolo cluster — Net-
Guard edition, Kimberlite

Motorola, Inc — Advanced HA: proba uzyskania
6NINES (30 sek downtime/rok)

platforma MXP: magistrala PICMG 2.16 + ser-
wery ,,blade”

., Managed object model’ 4 ,,Distributed event
management”

Distributed Inter-System Communication Sys-
tem (DISCS)

Checkpoint services

e Hewlett-Packard — HP Multi-
Computer/Serviceguard
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Systemy plikow

e Global FileSystem firmy Sistina — klastrowy sys-
tem plikéw (dostep R/W z wielu weztow)

bezposrednie I/O — nadaje sie dla zaawan-
sowanych RDBMS

dobra skalowalnos¢: 4x lepsza (?)

architektura OmiLock — wydajne, skalowalne
blokowanie, wybor mechanizmu blokowania

quoty — miekkie i twarde
journaling

rozproszone metadane
zgodnosC z POSIX

e Coda — NFS on steroids

praca bez potaczenia z siecia
wolnodostepny — liberalna licencja
cache po stronie klienta

replikacja po stronie serwera

model bezpieczenstwa umozliwiajacy auto-
ryzacje, szyfrowanie i kontrole dostepu

umozliwia dalsza prace nawet w przypadku
uszkodzenia czesci sieci serwerow

adaptacja do przepustowosci SiecCi
dobra skalowalnosC

dobrze zdefiniowana semantyka, nawet w przy-
padku uszkodzenia sieci
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InterMezzo

e zainspirowany przez codafs, ale zupetnie przepro-
jektowany i zaimplementowany od zera

e przeznaczony specjalnie dla HA, nadaje sie do
replikacji serwerdow, komputerdw przenosnych,
zarzadzania oprogramowaniem systemowym na
duzych klastrach itp. ..

e implementowany jako ,,naktadka’” na ,,prawdziwy”
system plikow

Serwer Klient

Eksportowany Serwer Klient
Sy.stem TnterSyne HTTP InterSync — ¥ (Cache
Plikow (ext3fs)

| Zamontowany!
" zdalnie
| system plikow,

e uUzycie protokotu HT TP ma na celu uzyskiwanie
rozszerzen ,,za darmo” (np. SSL, autoryzacja)
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Network Block Device

NBD (Pavel Machek) i ENBD (Peter Breuer)

modut jadra 4+ serwer umozliwajace wykorzys-
tanie potaczenia TCP jako urzadzenia blokowego
(/dev/nd0). Urzadzenie takie mozna traktowac
jako zwykta partycje, (RAID, gdy po drugiej stronie
jest to partycja)

SEMVer client
daemoon daernon

physical
resource

niskopoziomowy — na partycji zamontowanej
przez NBD mozna umiesci¢ dowolny system plikow

e z drugiej strony, w danej chwili tylko jeden klient

moze bezpiecznie montowac system plikow NBD
do zapisu i odczytu.

DRBD — podobna implementacja, ale stuzy do
replikacji
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