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Streszczenie

Referat ten przedstawia rozwiazania z dziedziny systeméw wysokiej dostepnosci
dostepne w systemie Linux. Gléwny nacisk potozono na najpopularniejsze ze wzgle-
dow ekonomicznych klastry wysokiej dostepnoéci.

Przedstawione zostaly rodzaje rozwiazan proponowane przez projekty i firmy
zajmujace sie wysoka dostepnoscia systeméw GNU /Linux, a takze samo oprogramo-
wanie oferowane przez nie.

Spis tresci

1 Podstawowe pojecia 2
1.1 Podsystemy w klastrze wysokiej dostepnoéci . . . . . . . .. ... .. 2
1.2 Dzialanie klastra — ustugi uczestnictwa i komunikacji . . . . .. . . 2
1.3 Resource fencing . . . . . . . ... Lo Lo 4
1.4 Wspéldzielenie danych . . . . . . . .. .o oo o L 5

2 Gléwne projekty i firmy oraz oferowane rozwigzania 5
2.1 Linux-HA — High-Availability Linux Project . . . . .. ... .. .. 6
2.1.1  Ogdlne informacje o projekcie . . . . . . .. ... ... 6
2.1.2 Heartbeat . . . .. .. ... 6
2.1.3 Heart . . ... .. . . ... e 9
214 Fake . . .. ..o 9
2.1.5 STONITH. . . . . . . . e 10

2.2 LVS — Linux Virtual Server . . . . ... ... .. ... ....... 10
2.2.1 Ogodlne informacje o projekcie . . . . . . . ... ... ... .. 10
2.2.2 Proponowane rozwiazania . . . . . . . ... ... ... ... 10
2.2.3 Narzedzia . . . . . .. ... 12

2.3 Open Cluster Framework . . . . ... ... ... ... ........ 14
24 RedHat,Inc. . . ... ... . ... ... ... e 14
2.4.1 Piranha . . . . ... ... o 14

2.5 TurboLinux . . . . . . . . . . . ..o 15
2.5.1 TurboCluster . . . . . . . . ... ... .. ... ... ... 15

2.6 Ultra Monkey . . . . . . . .. . . 15
2.7 Mission critical Linux . . . . . ... ... ... ... ... 16
2.7.1 Convolo cluster — NetGuard edition . . . . . .. .. ... .. 16
2.7.2 Kimberlite . .. ... ... ... .. 16



2.8 Motorola, Inc . . . . . . . . 16

281 Advanced HA . . . . . . .. . 16
2.9 Hewlett-Packard . . . . . . .. ... o oo 17

2.9.1 HP Multi-Computer/Serviceguard . . . . . . .. ... .... 18
2.10 mon — service monitoring daemon . . . . . .. ... ... 18
211 Fake . . . . oL 19
2.12 keepalived . . . . . ..o 19
2.13 VA Cluster Manager . . . . . . . . . . o v i v i 19
2.14 Sistina . . . . ... oL 20

2.14.1 GFS — Global File System . . . . . ... ... ... ..... 20
2.15 Coda filesystem . . . . . . .. .. Lo 21
2.16 Inter Mezzo . . . . . . . . . L 21
2.17 Linux Network Block Device . . .. .. ... ... ... .. ..... 21
218 DRBD . . . . . 22

1 Podstawowe pojecia

Prawie wszystkie rozwiazania wysokiej dostepnosci oparte na systemach GNU /Linux
to klastry wysokiej dostepnoéci, zbudowane z kilku stosunkowo tanich maszyn.

W zasadzie jedynymi systemami, ktére sa skonstruowane inaczej, sa Advanced
HA Motoroli (patrz rozdzial 2.8.1) oraz Linux na systemach zSeries i S/390 firmy
IBM (http://publib-b.boulder.ibm.com/Redbooks.nsf/RedpaperAbstracts/redp0220.
html).

W tym rozdziale znajduja sie podstawowe definicje zwiazane z klastrami wysokiej
dostepnoéci, ktére sa wykorzystywane nizej.

1.1 Podsystemy w klastrze wysokiej dostepnosci

W klastrze takim mozna wyrézni¢ nastepujace podsystemy:

e Uslugi uczestnictwa (ang. membership services)

Ustugi komunikacji (ang. communication services)

Zarzadzanie klastrem (ang. cluster management)

Odgradzanie od zasobéw (ang. resource fencing)

Monitorowanie zasobéw (ang resource monitoring)

Wspéldzielenie /replikacja pamieci masowych

1.2 Dziatanie klastra — ustugi uczestnictwa i komuni-
kacji

Aby wyjasni¢ role wyzej wymienionych podsysteméw rozwazmy prosty klaster
wysokiej dostepnoéci przedstawiony na rysunku 1.

Klaster sktada sie w naszym przypadku z dwoch weztéw, oraz zewnetrznej pa-
mieci masowej podlaczonej przez interfejs SCSI lub Fibre Channel. Udostepnia on

przez sie¢ pewne ustugi klientom (sa one udostepnione pod pewnym adresem IP,
bedacym adresem klastra).
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Rysunek 1: Schemat prostego klastra wysokiej dostepnosci



W klastrze tylko jeden z weztéw jest aktywny w danym momencie — to on ma
zamontowany zewnetrzny system plikéw, na jego interfejsie sieciowym jest skonfigu-
rowany adres IP klastra, i to na nim uruchomione sa ustugi. Pozostate wezly (w tym
przypadku jeden) pozostaje w trybie ,standby”.

Aby wezel zapasowy méglt w przypadku awarii wezta aktywnego przejac jego role,
musi zna¢ jego stan. W tym celu stosuje sie¢ ustugi uczestnictwa i monitorowanie
zasobdw:

uslugi uczestnictwa polegaja na (najczesciej czestej, okresowej) wymianie komu-
nikatéow typu ,I am alive”, zwanej ,pulsem” (ang. heartbeat). Oprécz tego we-
zty moga wymienia¢ komunikaty informujace na przyktad o administracyjnym
wylaczeniu jednego z weztow.

monitorowanie zasob6éw polega na okresowym sprawdzaniu dostepnosci ustug na
wezle aktywnym

W przypadku koniecznosci zmiany aktywnego wezla (przejecie roli nosi nazwe
Jfail-over”) czy to na skutek wydluzonego braku ,odczuwalnego pulsu”, czy zgto-
szonej wprost rezygnacji z aktywnosci, jeden z wezléw zapasowych przejmuje adres
IP klastra, uzyskuje dostep do wspétdzielonych danych i uruchamia ustugi.

1.3 Resource fencing

Z tym krokiem zwigzane sg pewne zagrozenia, ktére powoduja, ze klastry za-
wierajace wspoéldzielone elementy (zwlaszcza pamieci masowe) musza przedsiewziaé
srodki ochrony integralnosci tych elementéw na wypadek tymczasowej lub wyjatkowo
yperfidnej” awarii ktéregos z weztow.

Technike ta okresla si¢ mianem ,resource fencing” (odgradzanie od zasobow).

Zasada ta dotyczy prawie wszystkich zasobéw. Na przyktad w przypadku adreséw
IP, gdy uszkodzony wezel nie zwolni adresu, wystapi konflikt i zaden z weztéw nie
bedzie mégt skorzystaé z adresu.

Szczegdlne znaczenie ma to jednak w przypadku dyskéw, gdy stosowane sg zwyktle
(nie-klastrowe) systemy plikéw. W takim przypadku system plikéw nie moze byé
zamontowany do zapisu i odczytu przez wiecej niz jeden wezel.

Oto przyktadowy scenariusz obrazujacy koniecznosé stosowania tej techniki:

o aktywny jest wezel srvl

e w wezle srvl wystepuje awaria, ktéra powoduje, ze wezel przestaje chwilowo
dziataé¢, ale nie umiera. W tym przypadku system plikéw jest w nieokreslonym
stanie — na wezle srvl sg brudne bufory.

e srv2 traci puls srvl, wiec montuje dysk do zapisu i odczytu, a nastepnie przej-
muje funkcje wezta aktywnego

e srvl nagle czuje sie lepiej i zapisuje bufory na dysk

Podobna sytuacja moze wystapi¢ nawet w wiekszych klastrach, gdzie dostep do
zasobOw jest kontrolowany przez koniecznosé¢ uzyskania quorum — wystarczy, ze
w przypadku uszkodzenia polaczen na tranmitujacych puls wezlty uznaja, ze reszta
weztéw umarta i ze kazdy z nich musi sie aktywowaé. (Taka sytuacja nazywana jest
,Split-brain”.)

Rozwiazaniem jest wtasnie ,resource fencing”. Wyréznia sie dwa jego rodzaje:



e hard fencing, zwane tez ,resource-based fencing” umozliwiajace zatrzymanie
I/0O na zadanie dzieki odpowieniemu wsparciu ze strony sprzetu. W tym celu
wykorzystuje sie na przyktad:

- komendy SCSI reserve/release

- odpowiednie komendy Fibre Channel
Metoda ta jest dobra z punktu widzenia wydajnosci, lecz w praktyce niemozli-
wa do zaimplementowania w heterogenicznych systemach, na jakich zazwyczaj

dziata Linux. Dlatego dla systeméw innych niz firmowe, gdzie rodzaj urzadzen
jest Scisle kontrolowany, stosuje sie drugie podejscie:
e STONITH (Shoot The Other Node In The Head)
- polega na fizycznym wylaczeniu wezla uznanego za uszkodzony (failed)
przy pomocy ustug zarzadzania klastrem

- wykonywane jest przy pomocy specjalnych urzadzen do resetowania lub
odcinania zasilania od maszyny

- jest proste, tanie, uniwersalne

STONITH zostal opisany w rozdziale 2.1.5.

1.4 Wspoéldzielenie danych

Funkcje ta mozna realizowaé na kilka sposobéw, w zaleznosci od charakteru dzia-
tajacych ustug oraz sposobu modyfikacji danych:

e wspoldzielenie dzieki wsparciu sprzetowemu — gdy dostepne sa takie dedy-
kowane rozwigzania jak shared SCSI czy Fibre Channel. W tym przypadku
przydaje si¢ klastrowy system plikow taki jak Global FileSystem, lub przynaj-
mniej system plikéw obstugujacy journalling

e automatyczna replikacja danych:

— ciagla, jaka oferuje na przyktad DRBD, albo NBD w potlaczeniu z jednym
z systeméw: RAID (modul md), LVM lub EVMS
— okresowa — wykonywana co pewien czas

— ,na zadanie” — na przyklad po aktualizacji stron WWW sa one rozsy-
tane automatycznie na innych weztach. W tym i poprzednim przypadku
pomocny moze okazaé si¢ program rsync

— wykorzystujaca wlasne mechanizmy replikacji danej aplikacji czy ustugi —
na przyklad replikacja MySQL, OpenLDAP, DNS, NIS itp...

e sieciowe systemy plikéw, takie jak NFS, codafs czy InterMezzo

2 Gloéwne projekty i firmy oraz oferowane roz-
wigzania

Ten rozdzial zawiera dostepne dla systemu Linux rozwigzania implementujace
poszczegblne z wyzej wymienionych podsysteméw. Gdzie tylko to mozliwe, sa one
pogrupowane wedlug projektéw, z ktérymi sa zwigzane.



2.1 Linux-HA — High-Availability Linux Project
2.1.1 Ogoblne informacje o projekcie

Projekt ten! ma na celu stworzenie rozwiazania wysokiej dostepnosci dla syste-
méw GNU/Linux w oparciu o clustering. Jest to projekt realizowany przez spotecz-
nos$é linuksows, wspierany przez takie firmy jak IBM, SGI, Intel, SuSE, Conectiva i
inne.

Projekt Linux-HA wspélpracuje on takze z projektem LVS (Linux Virtual Server,
patrz rozdzial 2.2), ktéry ma na celu stworzenie klastra typu ,load-balancing”.

Nalezy takze zaznaczy¢, ze tworcy projektu daza do tego, aby Linux-HA stal sie
referencyjng implementacja Open Cluster Framework (OCF) (patrz rozdziat 2.3).

2.1.2 Heartbeat

Podstawowym produktem projektu Linux-HA jest program heartbeat, realizu-
jacy pierwsze dwa z wymienionych w rozdziale 1 podsystemdéw klastrow wysokiej
dostepnosci, czyli ushugi uczestnictwa i komunikacji.

Szacuje sie, ze istnieje kilka tysiecy instalacji tego systemu na systemach produk-
cyjnych. Strona projektu Linux-HA zawiera liczne wypowiedzi uzytkownikow pro-
gramu heartbeat, ktorzy bardzo chwala stabilno$¢ i niezawodnos¢ oprogramowania
oraz tatwo$é jego instalacji i konfiguracji.?

Wchodzi on ponadto w sktad dystrybucji SuSE Linux, Conectiva Linux, Mandra-
ke Linux, MSC Linux oraz Debian GNU/Linux. Opieraja sie na nim Mission Critical
Linux (rozdziat 2.7), Ultramonkey (rozdzial 2.6), a takze systemy wbudowane kilku
firm.

System, w jakim autorzy heartbeat-a proponuja jego instalacje, przedstawiono
na rysunku 2.

Jest to wlasciwie typowy schemat klastra wysokiej dostepnosci (jak na rysunku
1), przy czym duzy nacisk jest polozony na unikanie ,Single Points Of Failure”.

Konfiguracja sprzetowa i programowa obu weztéw nie musi by¢ identyczna, choé
im poszczegdlne wezty beda do siebie bardziej podobne, tym latwiej bedzie pdzniej
takim klastrem zarzadzac.

Oczywiscie mozliwe jest stosowanie wiekszej ilosci weztéw (trzeba wtedy stoso-
waé specjalne przelacznice laczy szeregowych), a takze korzystanie z innego typu
wspoldzielenia danych. Chodzi jedynie o przedstawienie przyktadowego srodowiska
dziatania programu heartbeat.

e Puls

Procesy heartbeat dzialajace na maszynach srvl i srv2 wymieniajg miedzy soba
komunikaty swiadczace o dziataniu kazdego z weztow.

Komunikaty te heartbeat potrafi transmitowaé przez nastepujace media:

— UDP (z wykorzystaniem multicastu, co ma znaczenie zwlaszcza w przy-
padku wigkszych klastrow)

1Strona projektu: http://linux-ha.org/
?Uwagi uzytkownikéw mozna przeczyta¢ m.in. na stronie http://linux-ha.org/heartbeat/users.
html
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Rysunek 2: Schemat prostego systemu w jakim pracuje heartbeat



— linie szeregowa ,null-modem”
— potaczenie PPP
— magistrale SCSI

Cho¢ dzieki wykorzystaniu protokotu UDP poszczegdlne wezly klastra moga
teoretycznie by¢ umieszczone w réznych podsieciach i nie mieé¢ fizycznego pota-
czenia w postaci kabla szeregowego, autorzy heartbeat jednak bardzo zalecaja
uzycie kabla null-modem. Ze wzgledu na nieskomplikowang budowe, stanowi on
praktycznie niezawodny kanal komunikacyjny dla sygnatu ,pulsu”.

Poniewaz heartbeat umozliwia kontrolowanie ,,pulsu” weztéw przez kilka me-
diow jednoczesdnie, bardzo zalecene jest wykorzystanie do tego celu wszystkich
dostepnych niezaleznych mediow taczacych poszczegblne wezty, gdyz zapewni
to maksymalna pewnosé, ze wezly nie utraca ze soba kontaktu (jest to bardzo
niekorzystne ze wzgledéw opisanych w rozdziale 1.3).

W przypadku przedstawionym na powyzszym rysunku mozna skonfigurowaé
programy heartbeat dzialajace na obu weztach, by wymienialy komunikaty
przez obie sieci Ethernet, poltaczenie null-modem, a takze przez interfejs SCSI.

Przejmowanie ustug

Interfejsy ethO (podstawowy) i ethl (zapasowy) na obu wezlach sa przezna-
czone do $wiadczenia ustug przez klaster, oraz do administracji.

Zatézmy, ze w powyzszej sytuacji mamy zamiar skonfigurowaé¢ ustugi WWW
(z wykorzystaniem serwera Apache) i SMB (z wykorzystaniem pakietu Samba)
ktore powinny byé widoczne pod adresem IP 1.2.3.4. W takim przypadku
konfiguracja klastra z wykorzystaniem programu heartbeat przebiega nastepu-
jaco:

1. instalujemy na obu weztach wybrana dystrybucje Linuksa

2. konfigurujemy na obu wezlach interfejsy sieciowe (kazdy powinien mieé
swéj unikalny adres — adres ,ustugowy” 1.2.3.4 bedzie konfigurowany
automatycznie przez heartbeat). Konfigurujemy réwniez polaczenie szere-
gowe.

3. kofigurujemy podsystem przechowywania danych (w tym przypadku sys-
tem plikéw na zewnetrznej macierzy SCSI — /dev/sdal). Nie kazemy jej
jednak automatycznie montowaé przy starcie systemu.

4. konfigurujemy na obu weztach serwery Apache i Samba w taki sposéb, aby
byty gotowe do $wiadczenia ustug na adresie IP 1.2.3.4, jednak w taki
sposob, aby nie byly one uruchamiane automatycznie przy starcie wezta

5. instalujemy na obu weztach heartbeat i konfigurujemy go tak, aby sprawo-
wal kontrole nad uslugami ,,apache” i ,samba” pod adresem IP 1.2.3.4,
oraz montowal w odpowienim momencie system plikow. Polega to na wpi-
saniu dostownie jednej linijki, takiej jak:
srvl 1.2.3.4 Filesystem::/dev/sdal::/data::ext2 apache samba
do pliku haresources na kazdym z weztow

Jesli wszystko zostalo wykonane poprawnie, mamy dziatajacy klaster!

Heartbeat bedzie od tego momentu prowadzil wymiane komunikatéw ,,pulsu”
pomiedzy klastrami, wykrywal ,odejscia” weztéw z klastra i automatycznie
migrowal adres IP serwiséw oraz same ustugi w odpowieni sposob.



Jest to mozliwe, o ile w katalogu /etc/init.d (czy innym, w zaleznosci od
dystrybucji) beda znajdowaé sie skrypty apache i samba umozliwiajace przez
odpowiednie wywotanie (z parametrem start lub stop) wylaczenie lub wia-
czenie poszczegdlnych ustug.

Domyslnie pierwszy z wlaczonych weztéw przejmuje role aktywnego i heartbeat
uruchamia ustugi konfigurujac na podstawowym interfejsie adres IP 1.2.3.4,
oraz uruchamiajac wymienione wyzej skrypty z parametrem start. Gdy do kla-
stra dotacza kolejny wezel, wykrywa on dzigki komunikatom ,heartbeat” prze-
sylanym przez tacze szeregowe oraz przez UDP (multicast), ze klaster Swiadczy
juz ustugi i przechodzi w tryb ,standby”.

Wezly wymieniaja komunikaty na temat zdarzen dotyczacych wezléw opusz-
czajacych klaster nieoczekiwanie lub wylaczanych administracyjnie oraz przy-
taczajacych si¢ do niego, wystepujacych bteddéw itp. ..

Ze wzgledow bezpieczenstwa, aby uniemozliwi¢ wprowadzenie klastra w btad,
wymiana komunikatéw podlega autentykacji. W zaleznoéci od tego, jak bardzo
narazona na atak jest sieé¢ przez ktora porozumiewaja si¢ wezty, mozna wybraé
jeden z nastepujacych mechanizméw autentykacji: crc, md5 oraz shal.

Tym samym heartbeat uruchomiony w odpowiedniej konfiguracji sprzetowej (cho-
dzi zwlaszcza o redundantne polaczenia, jak wyzej) implementuje dwa pierwsze pod-
systemy klastra wysokiej dostepnosci:

e Uslugi uczestnictwa (membership services)

— wykrywanie maszyn dotaczajacych do klastra

— wykrywanie maszyn odlaczajacych sie od klastra
— wykrywanie uszkodzonych potaczen

— wykrywanie naprawianych potaczen

— powiadamianie zainteresowanych

e Ustugi komunikacji (communication services)

— niezawodny multicast
— autentykacja i autoryzacja

— nadmiarowe tacza

7 projektem powiazane sa takze nastepujace programy:

2.1.3 Heart

Jest to program napisany przez Toma Vogta.
Implementuje podobna funkcjonalno$é co ,heartbeat”, jednak w ograniczonym
zakresie i nie jest on juz aktywnie rozwijany, wiec nie zostal opisany szerzej.

2.1.4 Fake

Program ten zostal opisany w rozdziale 2.11.

Umozliwia on przejmowanie adreséw IP (ang. IP address takeover). Zaktualizo-
wane czesci tego kodu sa wcielone w heartbeat, wiec przydaje sie on w zasadzie
tylko przy tworzeniu systemu wysokiej dostepnosci nie wykorzystujacego programu
,heartbeat”.



2.1.5 STONITH

STONITH? zostal wybrany przez projekt Linux-HA jako implementacja ,resource-
fencing”.

Jest on zaimplementowany w formie biblioteki, ktora jest w stanie zresetowaé
wezel dzieki zaladowaniu odpowiedniej wtyczki obstugujacej dane urzadzenie. Do-
stepnych jest obecnie 10 réznych wtyczek STONITH, z ktérych kazda obstuguje inne
urzadzenie resetujace:

e jedna obstuguje UPS-y,

pie¢ obsluguje rézne rodzaje switchy zasilajacych,

jedna jest interfejsem dla oprogramowania zarzadzajacego klastrem ,VACM”
(patrz rozdzial 2.13),

jedna zglasza potrzebe recznego zresetowania maszyny operatorowi i odbiera
od niego potwierdzenie zresetowania,

dwie inne uzywane sa przewaznie do testow.

2.2 LVS — Linux Virtual Server

2.2.1 Ogoblne informacje o projekcie

Misja projektu LVS (http://www.linuxvirtualserver.org/) jest stworzenie
serwera, Linux o wysokiej wydajnosci i dostepnoéci, w oparciu o clustering zapew-
niajacy dobra skalowalno$¢ i niezawodnosé.

Projekt ten ktadzie nacisk przede wszystkim na wysoka wydajnosé poprzez load-
balancing, ale wspdlpracuje takze $cisle z projektem Linux-HA (patrz rozdzial 2.1)
i uwzglednia w proponowanych rozwiagzaniach kwestie wysokiej dostepnosci.

Load-balancing mozna uzyska¢ na dwéch poziomach: aplikacji i IP.

Programy takie jak , Reverse-proxy? lub pWEB® rozwiazuja rozkladanie obcia-
zenia na poziomie protokotu HTTP, przekazujac poszczegélne zadania do jednego z
rzeczywistych serweréw. Przy duzej ilosci weztdéw moze to jednak doprowadzi¢ do sy-
tuacji gdy sam load-balancer stanie si¢ waskim gardtem z powodu narzutu protokotu
HTTP.

Dlatego LVS oparty jest o load-balancing na poziomie protokotu IP, co umozliwia
budowanie klastréw o liczbie weztéw dochodzacych do kilkudziesieciu.

LVS stoi za takimi adresami jak linux.com, sourceforge.net, themes.org, www.zope.org,

www.real.com i wieloma innymi®.

2.2.2 Proponowane rozwigzania

Rysunek 3 przedstawia typowy system LVS, ktéry zbudowany jest przede wszyst-
kim w celu zwigkszenia wydajnosci.

Maszyny srvl do srv3 nosza w nomenklaturze LVS nazwe ,serwerdéw rzeczy-
wistych”. To na nich uruchomione sa ustugi. Moga one w ogdélnosci pracowaé¢ pod
dowolnym systemem operacyjnym i z dowolnym oprogramowaniem serweréw ustug.

3Strona podprojektu: http://linux-ha.org/stonith.html

4Strona programu reverse-proxy: http://www.engelschall.com/pw/wt/loadbalance/
5Strona programu pWEB: http://www.nsrc.nus.sg/STAFF/edward/

SInne przyktady zastosowania LVS: http://www.linuxvirtualserver.org/deployment.html
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Maszyna gw nosi w nomenklaturze LVS nazwe ,directora”, poniewaz kieruje za-
dania klientéw do wybranych serweréw rzeczywistych, realizujac w ten sposéb roz-
ktadanie obciazenia na poszczegblne maszyny. Oprogramowanie LVS oferuje rézne
algorytmy wyboru serwera wirtualnego, do ktérego zostanie przekazane zadanie.

Caly klaster dzieki directorowi widziany jest w konsekwencji jako ,serwer wirtu-
alny”.

Jak wspomniano wczesniej, przekazywanie zadan wykonywane jest na poziomie
protokotu IP w oparciu o NAT, IP tunneling lub direct routing. Oferowana ,przy
okazji” wysoka dostepnosé jest niewiele wicksza niz na przyktad ta, jaka oferuje
round-robin DNS, poniewaz w przypadku uszkodzenia serwera rzeczywistego kie-
rowane do niego zadania nie beda obstugiwane. Jednak nawet w takim przypadku
posiadana redundancja zapewnia obstuge przynajmniej czesci klientéw (tych, kté-
rych zadania zostaly przekazane do sprawnych serweréw wirtualnych).

Stosujac jednak odpowiednie oprogramowanie (na przyklad mon — patrz nizej),
kontrolujace dostepnosé poszczegdlnych serweréw wirtualnych, mozna w bardzo pro-
sty sposob uzyskaé catkiem nieztg dostepnosé.

Drugim mankamentem przedstawionego wyzej rozwigzania jest to, ze sam direc-
tor stanowi ,,Single Point Of Failure”, poniewaz w przypadku jego awarii zaden z
serweréw rzeczywistych, a w konsekwencji caly klaster, bedzie niedostepny.

Mozna jednak w latwy sposéb zapewnié¢ wysoks dostepnosé wyzej pokazanego
systemu, stosujac redundantny director, jak przedstawiono na rysunku 4, oraz kilka
narzedzi opisanych nizej.

Wyzej przedstawiong konfiguracje mozna w tatwy sposéb uzyskaé stosujac na
przyklad program heartbeat (patrz rozdzial 2.1.2).

2.2.3 Narzedzia

LVS dostarcza kilka elemtentéw programowych, ktére w potaczeniu umozliwiaja
zbudowanie wysoko-dostepnego systemu zapewniajacego jednocze$nie wysoka wy-
dajno$. Instaluje sie je na maszynie (maszynach) dzialajacej (-ych) jako director,
pracujacej (-ych) pod kontrola systemu GNU /Linux.

Modutly jadra Umozliwiaja one wydajny load-balancing, bo implementowany
jest on na poziomie jadra:

e lata virtual server dla jadra 2.2
e modul netfilter IPVS dla jadra 2.4
e modul netfilter IPVS dla jadra 2.5 (eksperymentalny)

ipvsadm Jest to interfejs uzytkownika do LVS. Zostal zaimplementowany jako
narzedzie linii polecen stuzace do konfiguracji struktur danych jadra uzupelnionego
0 wyzej wymieniong tate lub modut. Uzywa sie go podobnie do iptables, ipchains
czy ipfwadm.

mon Jest to program przeznaczony do monitorowania ustug (opisany w rozdziale
2.10). W latwy spos6b ” mozna skonfigurowaé go tak, aby w razie uszkodzenia ktére-

"Przyktad konfiguracji opisany jest na przyktad pod adresem http://www.linuxvirtualserver.org/
HighAvailability.html
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gos$ z serwerow rzeczywistych, serwer ten zostal usuniety z puli dostepnych maszyn.
Dzieki temu mozna uzyskaé failover serweréw rzeczywistych realizowany przez
»irzecia” maszyne — director.

heartbeat Jest to program $wiadczacy ustugi uczestnictwa i komunikacji w kla-
strach wysokiej dostepnosci (opisany w rozdziale 2.1.2). Mozna go uzy¢ w celu zapew-
nienia przejecia kontroli nad LVS przez zapasowy director w razie awarii aktywnego
directora.

Idirectord — Linux Director Daemon Jest to program autorstwa Jacoba
Riefa przeznaczony do monitorowania dzialania ustug na rzeczywistych serwerach.
Obecnie jest zaimplementowane monitorowanie ustug HTTPS i HT'TPS.

Spelnia on podobng funkcje jak ,mon”, ale zostal napisany specjalnie do uzytku
z LVS — na przyktad automatycznie czyta odpowienie pliki konfiguracyjne LVS i
samodzielnie dokonuje odpowienich modyfikacji w tablicach routingu LVS w przy-
padku ,padania” i ,powstawania”’ poszczegdlnych serwerdéw rzeczywistych.

W przypadku uszkodzenia wszystkich serweréw rzeczywistych mozliwe jest auto-
matyczne ustawienie routingu na serwer ,fall-back”, ktéry moze na przyktad zwracaé
tylko komunikat o tymczasowej niedostepnosci danej ushugi.

Ponadto bardzo dobrze integruje sie on z programem heartbeat.

ldirectord jest dystrybuowany razem z LVS.

keepalived Jest to réwniez monitor ustug, posiadajacy kilka ciekawych cech. Zo-
stal opisany w rozdziale 2.12.

fake Jest to program umozliwiajacy odebranie adresu IP innej maszynie (patrz
rozdzial 2.11). Mozna uzy¢ go w celu przejecia kontroli nad load-balancingiem, gdy
nie wykorzystujemy programu heartbeat (ktéry samodzielnie wykonuje odbieranie
adresu IP).

2.3 Open Cluster Framework

Open Cluster Framework (OCF)® to projekt majacy na celu zdefiniowanie API
udostepniajacego podstawowe funkcje dostepne w klastrze, a takze stworzenie im-
plementacji tego API.

Projekt zwraca uwage zar6wno na klastry HA (wysokiej dostepnosci), jak i HPC
(klastry wysokiej wydajnosci).

Choé projekt jest na razie we wczesnej fazie rozwoju, jest on wart odnotowania
choéby z tego powodu, ze wspieraja go takie potegi jak IBM, SGI czy COMPAQ.

2.4 Red Hat, Inc.
2.4.1 Piranha

Ta firma oferuje pakiet ,piranha”, bedacy gotowym rozwigzaniem High-Availability,
korzystajacych z dostepnych powszechnie a takze napisanych specjalnie komponen-

8Strona projektu: http://openct.org/
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tow, ktérego rdzeniem jest LVS. Dlatego wszystko co powiedziano wyzej na temat
LVS (w rozdziale 2.2), odnosi si¢ tez do piranhii.

Dodatkowo piranha ma tez prymitywna funkcje dostosowywania w czasie rzeczy-
wistym algorytmu dystrybucji zadan w zaleznoéci od $redniego obciazenia poszcze-
gélnych serwerdw, o ile mozliwe jest pobranie jego wartosci przy pomocy komendy
rsh.

W sktad tego pakietu wchodza:

LVS Sercem piranhii jest opisany wyzej (patrz rozdzial 2.2) pakiet do tworzenia
wirtualnych serweréw, czyli kod w jadrze oraz narzedzie ipvsadm.

lvs Tablica routingu LVS zarzadza przy pomocy ipvsadm daemon lvs.

nanny Deamon monitorujacy ushugi rzeczywistych serweré6w — odpowiednik ,mon”
(rozdzial 2.10) lub ,ldirectord” (rozdzial 2.2.3).

pulse Jest to odpowiednik opisanego wyzej daemona heartbeat (opisany w roz-
dziale 2.1.2). Umozliwia on failover” aktywnego routera w przypadku jego awarii.

piranha Graficzny interfejs uzytkownika stuzacy do konfiguracji calego pakietu.
Mimo, iz Red Hat dostarcza GUI, caly serwer da sie rownie tatwo skonfigurowaé i
uruchomié¢ na maszynie nie posiadajacej karty grafiki czy monitora.

2.5 TurboLinux

Firma TurboLinux, Inc. stworzyla komercyjny produkt do tworzenia klastréw
wysokiej dostepnosci nazwany TurboCluster.

2.5.1 TurboCluster

Strona produktu: http://www.turbocluster.com/

Rozwiazanie to sktada si¢ z modutéw jadra, udostepnionych na zasadzie licen-
cji GNU GPL, oraz z aplikacji trybu uzytkownika (w tym GUI do konfiguracji), o
zamknietych zréodtach. Jest dystrybuowany jako czesé zmodyfikowanej dystrybucji
TurboLinux.

TurboCluster umozliwia przetaczanie w warstwie czwartej w podobny sposob jak
umozliwiaja to LVS i heartbeat.

2.6 Ultra Monkey

Projekt Ultra monkey® ma na celu stworzenie serwera wysokiej dostepnodci i
wykorzystujacego load balancing, w oparciu o komponenty Open Source dziatajace
pod systemem Linux.

W tym momencie uwaga jest skoncentrowana na tworzeniu skalowalnych ,web
farms” wysokiej dostepnosci, cho¢ mozna tego rozwiazania uzywaé takze do takich
ustug jak e-mail i FTP.

9Strona projektu: http://www.ultramonkey.org/
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Sercem Ultra monkey jest LVS (patrz rozdzial 2.2), a failover zapewnia pakiet
heartbeat (rozdzial 2.1.2). Uslugi sa monitorowane przy pomocy daemona ldirectord
(rozdzial 2.2.3). W obecnym stadium rozwoju Ultra monkey obstuguje nastepujace
ustugi:

e HTTP
e HTTPS
o FTP

e POP3
e IMAP
e SMTP
e LDAP

W sktad pakietu wchodzg przyktadowe, przetestowane konfiguracje gotowych to-
pologii. Mozna dzigki nim szybko zaimplementowaé swéj system dostosowujac przy-
ktady do swoich potrzeb.

2.7 Mission critical Linux

Mission critical Linux'? to firma utworzona w 1999 roku przez bytych pracowni-
kéw Compaqa i Digitala. Misja firmy jest tworzenie rozwiazan wysokiej dostepnosci
w oparciu o oprogramowanie Open Source dla systemu Linux.

2.7.1 Convolo cluster — NetGuard edition

Sztandarowy produkt MCLX, NetGuard zbudowany jest na opisanych wyzej
komponentach: LVS (rozdzial 2.2) oraz heartbeat (rozdzial 2.1.2) i jest przezna-
czony do dzialania na tanim sprzecie, bez dodatkowych urzadzen typu zewnetrzne
macierze dyskowe. Jest on obecnie w fazie beta.

2.7.2 Kimberlite

Drugi z produktow MCLX jest przeznaczony do dzialania na sprzecie specjalnie
zaprojektowanym dla klastréw wysokiej dostepnosci. Jest w stanie wykorzystac¢ takie
urzadzenia jak zewnetrzne macierze SCSI czy Fibre Channel.

2.8 Motorola, Inc
2.8.1 Advanced HA

High-Availability Linux 3.0!! to produkt, ktérym motorola chce rozpoczaé nowa
ere wysokiej dostepnosci — 6NINES (sze$¢ dziewiatek), czyli 99,9999% dostepno-
$ci, co odpowiada trzydziestu sekundom planowanej i nieplanowanej niedostepnosci
systemu.

0Strona firmy: http://www.missioncriticallinux.com/
HStrona projektu: http://mcg.motorola.com/cfm/templates/swdetail.cfm?PageID=682\
&PageTypeID=10\&SoftwareID=6\&ProductID=202
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HA Linux to rozwigzanie, w ktérego sktad wchodzi zaréwno odpowiednie opro-
gramowanie (patrz nizej), jak tez odpowiedni sprzet. Obecnie Motorola oferuje HA
Linuksa w potaczeniu z platforma MXP, a w przysztodci takze platformami CXP i
HXP.

Sprzet MXP Multi-Service Packet Transport Platform to specjalna ,szafa” de-
dykowana dla rozwigzan wysokiej dostepnosci, zawierajaca 18 slotow potaczonych
magistrala PICMG 2.16 oraz siecia polaczen szeregowych o wysokiej przepustowo-
Sci. Sloty umozliwiaja montowanie na platformie serwery oparte na procesorach Intel
oraz PowerPC.

Oprogramowanie Dwie podstawowe koncepcje na jakich zbudowano HA Li-
nuksa to ,,Managed object model” oraz ,,Distributed event management”.
Pierwsza z nich polega na tym, ze kazdy element systemu (chlodzenie, wentylator,
procesor, system operacyjny itp.) jest traktowany jako obiekt. Z kazdym obiektem
jest zwiazana nazwa, atrybuty oraz polityka obstugi (ang. policy).

Gdy atrybut obiektu zmienia stan (pojawia sie zdarzenie), powoduje to odpo-
wiednia obstuge wedlug polityki. Rezultatem moze by¢ przeniesienie ustugi na za-
pasowy obiekt, wylaczenie obiektu lub jego restart. Jesli na przyktad w systemie
MXP zepsuja sie trzy wentylatory, polityka obstugi takiego zdarzenia moze nakazaé
ustawienie pozostatych dwoch na maksymalne obroty.

Polityki obstugi to zwykte pliki konfiguracyjne, ktore mozna w tatwy sposéb
modyfikowaé.

Rozproszone zarzadzanie zdarzeniami pozwala na przesylanie zdarzen przez sie¢
i ich obstuge (na przyktad przejecie ustug) na zdalnych systemach.

Distributed Inter-System Communication System (DISCS), to podsystem
dostarczajacy $rodowiska niezawodnego transportu zdarzen przez IP. W systemach
MXP wykorzystuje on fizyczne potaczenia PICMG 2.16.

Checkpoint services umorzliwia znaczne przyspieszenie czasu przelaczen (fail-
over). W systemie typu 6NINES niedopuszczalna jest taka sytuacja, ze w przypadku
awarii wezta wezet zapasowy jest inicjalizowany, a nastepnie przejmuje role uszkodzo-
nego. Dlatego stworzono mechanizm polegajacy na czestej wymianie stanu (checkpo-
inting) miedzy wezlem aktywnym a zapasowymi. Dzieki temu wezel zapasowy moze
zaczal prace od razu.

Sterowniki sprzetu w HA Linuksie pozwalaja na efektywna diagnostyke stanu
urzadzen i szybkie zglaszanie ewentualnych awarii do managera zdarzen, ktéry na-
stepnie podejmuje odpowiednie dziatanie.

Autorzy systemu twierdza, ze HA Linux pozwoli na osiagniecie czaséw przetaczen
(w wypadku uszkodzenia systemu) rzedu 1-2 sekund, co rzeczywiscie umozliwiloby
osiggniecie dostepnosci rzedu 6NINES.

2.9 Hewlett-Packard

HP kontynuujac swoja strategie rozwijania mozliwosci Linuksa w dziedzinie wy-
sokiej niezawodno$ci przeniosto z HP-UX-a oprogramowanie MC/Serviceguard.

17



Windowr frame, fitle

Bl " G cvvica G Manigi Moniii - na
Tulerm bar o FiE wew Aigns Opfions Help ; : ;
o e & ) k E:";
11 Refresh Clusters Fropierties  Evenis Help =
Toolhar ———»
All izcavered Cluste. |8 nedas ard packagesincluserarabes
= Custers = ! Claster stataz
gt Lﬁ'&l"” sutrtrary (colot
o4 decaf :
i jamai e and badge)
& 1ot arsbioa  [Clusterup
B meca i #Pﬁfkﬂg‘ﬁﬂ: cant faileearp¥ C].LIST.Ef glahis
4l inform i r “ofrodadslndd in cusbar sUITImAry UDDI t:lpj
Bl oracle 5 iif--- E_ {._ i
= T avaton ;ﬁ ‘,ﬁ & {ﬁ [
@ sysmi
Bd sysmi desal |amzica latte MocE
o : -
g s:olm 3 Hode down
& st . ‘ —r
il edinb i Eﬁ
& taipei |
e — ratl
L Bt itz Fackage bas 1o
L G :
N ] e [ failover (hadge
Progress bar —» | Lane {Comnaena ' 039613 [ Erams and cdlor)
Tree Lap SR Evrents

Rysunek 5: Zdjecie ekranu ServiceGuard manager

2.9.1 HP Multi-Computer/Serviceguard

MC/Serviceguard!? zapewnia wysoka dostepnosé systemu, a ponadto potrafi réw-
nowazy¢ obciazenie na poszczegdlne wezty.

Wspélpracuje z HP StorageWorks Cluster Extension, co pozwala na geograficzne
rozproszenie czesci sktadowych klastra.

Razem z pakietem rozprowadzane sg przyktadowe skrypty utatwiajace urucho-
mienie na klastrze serweréw Apache, NFS, Samba oraz SendMail.

Zawiera narzedzie HP serviceguard manager, ktére jest graficznym interfejsem
uzytkownika umozliwiajacym zarzadzanie klastrem oraz monitorowanie jego stanu.
Potrafi on obstuzyé serviceguard’a dzialajacego zaréwno pod Linuksem jak i w sys-
temie HP-UX. Przykladowy ekran tego interfejsu jest przedstawiony na rysunku
5.

HP MC/ServiceGuard dziala na serwerach HP ProLiant DL380 G2 oraz DL580
G2, z dystrybucja Red Hat Professional 7.3 (w przypdku interfejsu SCSI) oraz Red
Hat Advanced Server 2.1 (w przypadku uzycia Fibre Channel).

2.10 mon — service monitoring daemon

mon'3 to narzedzie przeznaczone ogélnie do monitorowania dostepnoéci ustug i
alarmowania w razie wykrycia ich niedostepnosci. Zostal on zaprojektowany tak,
aby by¢ otwartym i rozszerzalnym — obstuguje on monitorowanie dowolnych ustug

12Strona produktu: http://www.hp.com/productsl/unix/highavailability/
13Strona projektu: http://www.kernel .org/software/mon/
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i alarmowanie w dowolny sposéb dzieki wspélnemu interfejsowi, ktory mozna zaim-
plementowaé w tatwy sposéb w C, Perlu, shellu itp.
mon traktuje monitorowanie zasobéw jako dwa oddzielne zadania:

e sprawdzanie stanu
e wyzwalanie jakiego$ dzialania w przypadku wykrycia uszkodzenia

Kazde z tych dziatan jest realizowane przez zewnetrzny program, mon jest tylko
schedulerem, wykonujacym monitory (kazdy z nich sprawdza jaki§ warunek) i wy-
wolujacym alarmy w przypadku, gdy monitor zawodzi. Logika rzadzaca dziataniem
mon-a podlega konfiguracji przez uzytkownika.

Same monitory i alarmy nie sg czeScia serwera, cho¢ w pakiecie jest dostarczo-
nych kilka najbardziej przydatnych. Taka architektura umozliwia tatwa rozbudowe
i dostosowanie programu do indywidualnych potrzeb.

2.11 Fake

Jest to program!'* autorstwa Simona Hormana.

Fake (ang. nieprawdziwy, podrabiany) stuzy do odbierania uszkodzonemu ser-
werowi adresu 1P, dzieki czemu zapasowy serwer moze udostepniaé¢ ustugi. Jest to
przydatne zwlaszcza, gdy uszkodzenie wystapi w taki sposéb, ze maszyna i system
operacyjny nadal beda pracowaé (zajmujac adres IP), ale dana ustuga bedzie niedo-
stepna.

W tym celu fake konfiguruje odpowiedni interfejs z danym adresem IP (wyko-
rzystujac IP aliasing), a nastepnie podszywa sie pod dana maszyne wykorzystujac
ARP spoofing.

2.12 keepalived

Jest to projekt!® écigle zwiazany z LVS. Gléwnym jego celem jest dodanie spraw-
nego mechanizmu monitorowania serweréw rzeczywistych.

Keepalived jest napisany w C i potrafi monitorowaé serwery rzeczywiste wchodza-
ce w sklad systemu LVS jednoczes$nie w trzech warstwach modelu OSI/ISO: trzeciej,
czwartej i piate;j.

W przypadku ,,padu” ktérejs z ustug keepalived informuje o tym fakcie jadro wy-
konujac odpowiednie wywotanie setsockopt, dzigki czemu uszkodzony serwer zostaje
usuniety z topologii LVS.

Keepalived zawiera tez stos VRRPv2, ktory umozliwia monitorowanie stanu sa-
mego directora i ewentualny jego failover. Jest wiec on w stanie zastapi¢ zaréwno
heartbeat jak i mon, czy ldirectord.

2.13 VA Cluster Manager

VACM!'6 to oprogramowanie do zarzadzania klastrem, stworzone przy wspoipra-
cy VA Linux Systems, znanego producenta serweréw dedykowanych dla Linuksa.
Oto jego najwazniejsze cechy:

14Strona projektu: http://www.vergenet.net/linux/fake/
15Strona projektu: http://keepalived.sourceforge.net/
16Strona projektu: http://vacm.sourceforge.net/
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e zawiera modul stanu systemu umozliwiajacy odczytywanie takich statystyk
systemu operacyjnego jak uzycie pamieci, dysku, obciazenie, iloS§¢ procesow
itp. ..

e stosunkowo rozbudowany system przywilejéw, umozliwiajacy tworzenie klas
uzytkownikéw posiadajacych rézne uprawnienia.

e obstuga SSL

e API umozliwiajace pisania modutéw i klientéw VACM w jezykach innych niz

C
e klient linii polecen (VASH)
e obsluga sieciowych koncentratoréw szeregowych (CISCO, Digi Etherlite)

2.14 Sistina

Firma ta!” stworzyta miedzy innymi LVM (Logical Volume Manager) oraz GFS
(Global File System).

2.14.1 GFS — Global File System

Jest to stosunkowo zaawansowany i dojrzaty system plikéw, jesli chodzi o systemy
plikow dla klastréw wysokiej dostepnosci. Uzywaja go takie organizacje jak NASA
— centrum lotow kosmicznych Goddarda, czy Fermilab.

Umozliwia on bepieczny jednoczesny dostep do systemu plikéw w trybie do zapisu
i odczytu przez wiele weztéw klastra.

Jego najwazniejsze zalety:

bezposrednie I/0O zwiecksza wydajno$é — poniewaz omija buffer cache, nadaje sie
do uzytku przez zaawansowane systemy baz danych takie jak Oracle

dobra skalowalno$é¢ producent twierdzi, ze jest ona do czterech razy lepsza od tej,
jakie oferujg inne klastrowe systemy plikow

architektura OmiLock umozliwia wydajne, skalowalne blokowanie plikow oraz
wybér mechanizmu blokowania

quoty obstuguje mechanizm miekkich i twardych quot dyskowych
journaling umozliwia szybkie doprowadzenie systemu plikéw do spdjnego stanu

rozproszone metadane wyklucza powstawanie waskich gardet jak w przypadku
centralnego serwera metadanych

zgodnosé z POSIX

Niestety jest to system plikow o zamknietym zrodle, za darmo mozna go ewalu-
owaé tylko przez 30 dni.

17Strona firmy: http://www.sistina.com/
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2.15 Coda filesystem

Coda'® to zaawansowany sieciowy, rozproszony system plikoéw. Jest rozwijany na
uniwersytecie Carnegie Mellon od 1987 roku przez grupe systemdéw M. Satyanaray-
anana. Ten system plikow wyrést z AFSv2.

Oto kilka ciekawych cech tego systemu plikéw:

e praca bez potaczenia z siecia

e wolnodostepny — liberalna licencja

e cache po stronie klienta

e replikacja po stronie serwera

e model bezpieczenstwa umozliwiajacy autoryzacje, szyfrowanie i kontrole doste-
pu

e umozliwia dalsza prace nawet w przypadku uszkodzenia czesci sieci serwerow

e adaptacja do przepustowosci sieci

e dobra skalowalnosé

e dobrze zdefiniowana semantyka, nawet w przypadku uszkodzenia sieci

2.16 Inter Mezzo

InterMezzo!'? to rozproszony to system plikéw przeznaczony przede wszystkim
dla rozwigzan wysokiej dostepnosci, objety licencja GPL. Ten system plikéw byt
zainspirowany wymienionym wyzej systemem plikéw codafs (rozdzial 2.15), ale zostal
kompletnie przeprojektowany i zaimplementowany od zera.

Nadaje sie do replikacji serweréw, do komputeréw przenoénych, zarzadzania opro-
gramowaniem systemowym na duzych klastrach, a takze do stosowania w klastrach
wysokiej dostepnoéci.

InterMezzo umozliwia na przyktad prace bez potaczenia, automatyczne przywra-
canie stanu po awarii sieci.

InterMezzo jest zaimplementowane jako ,nakladka” na prawdziwy (najlepiej ob-
shugujacy journalling) system plikow, w ktorym InterMezzo przechowuje (w ukrytych
katalogach) informacje na temat stanu (patrz rysunek 6.

System sktada sie z modutéw jadra, oraz daemona InterSync dziatajacego w try-
bie uzytkownika, zaréwno po stronie serwera, jak i po stronie klienta. Deamon po
stronie serwera Sledzi modyfikacje plikéw na eksportowanej partycji, a daemon klien-
ta co pewien czas laczy sie z serwerem i pobiera modyfikacje. Komunikacja miedzy
procesami InterSync odbywa si¢ w protokole HTTP co ma zapewnié rozszerzalnosé
tego systemu plikow o nowe funkcje, o ktére mozna rozszerzy¢ zwykty serwer HT'TP
(na przyktad szyfrowanie).

2.17 Linux Network Block Device

Oryginalna implementacja NBD zostala napisana przez Pavla Machka w 1997
roku i dotaczona do jadra w wersji 2.1.101.2°

18Strona projektu: http://www.coda.cs.cmu.edu/
19Strona projektu: http://inter-mezzo.org/
20Strona projektu: http://nbd.sourceforge.net/
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Rysunek 6: Schemat architektury intermezzo

Obecnie przez Petera Breuera rozwijany jest projekt Enhanced NBD, majacy na
celu usprawnianie implementacji NBD.2!.

Network Block Device (NBD) to modutl jadra umozliwajacy reprezentacje potla-
czenia TCP jako urzadzenia blokowego (/dev/nd0). Urzadzenie takie mozna trak-
towaé jako zwykla partycje, a co za tym idzie na przyktad wilaczyé¢ jako jeden z
woluminéw przy konstruowaniu programowej macierzy RAID.

W szczegdlnosci po drugiej stronie polaczenia moze dziataé¢ specjalny serwer,
ktory udostepnia faktyczng partycje na zdalnym hoscie. Jest to przedstawione na
rysunku 7.

Przy kazdej probie odczytu z /dev/ndO na maszynie klienckiej zostanie wystane
przez TCP do zdalnego serwera zadanie przestania potrzebnych blokéw.

Poniewaz NBD dziala na duzo nizszym poziomie jadra niz na przykiad NFS, na
partycji zamontowanej przez NBD mozna umiesci¢ dowolny system plikow.

7 drugiej strony, w danej chwili tylko jeden klient moze bezpiecznie montowaé
system plikéw NBD do zapisu i odczytu.

2.18 DRBD

DRBD?? to modul jadra autorstwa Philipa Reisnera, stuzacy do mirrorowania
systemow plikow przez sieé.

Dzialanie DRBD polega na tym, ze kazdy blok danych zapisywany lokalnie na
dysku jest takze przesylany do zdalnego wezta, na ktorym réwniez zostaje zapisany.
Odczyty sa zawsze wykonywane lokalnie. Jest wiec to mechanizm ciagtej replikacji
danych.

W chwili obecnej tylko jeden wezet w danej chwili moze mieé¢ dane urzadzenie
zamontowane do zapisu i odczytu, cho¢ mozliwe bytoby rozwiniecie tego oprogramo-
wania tak, aby wiecej niz jeden wezel miat taki dostep.

21Strona projektu: http://www.xss.co.at/linux/NBD/
22Strona projektu: http://www.complang.tuwien.ac.at/reisner/drbd/
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Rysunek 7: Schemat architektury NBD

Na DRBD zrealizowano catkiem powazne systemy produkcyjne, w tym dwute-

rabajtowy system plikéw na uniwersytecie Utah, czy najwieksze centrum danych w
Japonii (ponad 4000 komputer6w) — patrz http://www.complang.tuwien.ac.at/
reisner/drbd/deploy.html.
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